Herramientas y Técnicas de Hacking (Análisis: Película "Hackers")

· Ingeniería Social (El engaño): Es la técnica de manipular a las personas para que revelen información confidencial. En la película, el protagonista se hace pasar por un empleado para obtener un número de acceso. Punto clave: Explota el error humano, que es el eslabón más débil de la seguridad.
· Phreaking (Hackeo telefónico): Uso de dispositivos como el "Red Box" para engañar a las centrales telefónicas (simulando el sonido de monedas) y hacer llamadas gratis. Aunque hoy es obsoleto, evolucionó a herramientas modernas como el IMSI Catcher que usa el FBI para interceptar señales de celulares.
· Sniffers y Escaneo de Puertos: Herramientas que "escuchan" y rastrean el tráfico de una red. Sirven para encontrar puertas abiertas (puertos) e interceptar datos como usuarios y contraseñas que viajan sin protección.
· Ataque de Diccionario (Fuerza Bruta): Consiste en probar automáticamente miles de palabras comunes (como "amor", "dios", "secreto") hasta dar con la clave. En la película se muestra cómo los hackers usan listas de palabras predefinidas para entrar a sistemas protegidos.
· Dumpster Diving (Buceo de basura): Técnica física de revisar los desechos de una empresa para encontrar manuales, post-its con claves o documentos olvidados. Es el paso previo para un ataque de ingeniería social exitoso.
· Ataque de Denegación de Servicio (DoS): Se ve en el clímax de la película cuando muchos hackers atacan a la vez la supercomputadora "Gibson". El objetivo no es entrar, sino saturar el sistema con tantas peticiones que este colapse y deje de funcionar.
